Procedury reagowania w przypadku
wystgpienia wewnetrznych
i zewnetrznych zagrozen fizycznych
w szkole

(procedury specjalne)
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Podstawa prawna procedur specjalnych

Ustawa o postepowaniu w sprawach nieletnich ( Dz.U. z 2010 r. nr 33, poz.178)

Ustawa o wychowaniu w trzezwosci ( Dz.U. z 2007 r. nr 70, poz. 473)

Ustawa o przeciwdziataniu narkomanii ( Dz.U. z 2005 r. nr 179, poz.1485)

Ustawa o systemie oswiaty ( Dz.U. z 2004 r., nr 254 poz. 2572).

Ustawa Prawo o$wiatowe z 14 lutego 2017 r. ( Dz.U. z 2017 r. poz. 59)

Rozporzadzenie MENIS z dn. 31 grudnia 2002 r. w sprawie bezpieczenstwa i higieny

ok wnRE

w publicznych i niepublicznych szkotach i placéwkach ( Dz. U. z 2003 r. nr 6, poz. 69
z pozniejszymi zmianami)

7. Rozporzadzenie MEN z dn. 9 sierpnia 2017 r. w sprawie zasad organizacji i udzielania pomocy
psychologiczno-pedagogicznej w publicznych przedszkolach, szkotach i placéwkach (Dz.U.
22017 r. nr 228, poz. 1591)

Celem procedur jest zwiekszenie poziomu bezpieczenstwa ucznidw w szkole poprzez:

— wdrazanie zasad postepowania warunkujgcych bezpieczenstwo fizyczne i psychiczne
0s0b przebywajgcych na terenie szkoty

— usystematyzowanie zasad postepowania w sytuacjach kryzysowych,
— zwiekszenie kontroli nad osobami wchodzgcymi na teren szkoty,

— zapewnienie sprawnej organizacji pracy oraz przeptywu informacji pomiedzy
podmiotami odpowiedzialnymi za bezpieczestwo na terenie szkoty.

Procedury dotycza:

— kadry zarzadzajacej,

— nauczycieli,

— rodzicéw/prawnych opiekundéw uczniow,
— uczniow,

— pracownikéw administracji i obstugi.



Telefony alarmowe:

EUROPEJSKI NUMER ALARMOWY- 112
POLICIA - 997
POGOTWIE RATUNKOWE - 999

STRAZ POZARNA — 998

Najwazniejsze zasady, ktore powinien pamietac i przestrzegac¢ kazdy uczen

w momencie ogtoszenia alarmu w szkole:

» stuchaj i wykonuj doktadnie polecenia nauczyciela
badz opanowany, nie ulegaj panice

» po przerwaniu zaje¢ udaj sie na miejsce zbiorki wraz z klasa droga wskazywana przez
nauczyciela

pomagaj osobom stabszym
» bezwzglednie podporzagdkowuj sie osobom funkcyjnym

nie lekcewaz zagrozenia, nawet wéwczas, gdy nie zagraza ci bezposrednio.

1. Wtargniecie napastnika do szkoty

> jezeli nie ma szansy na ucieczke, ukryj sie, zamknij drzwi na klucz (zabarykadu;j
sig)
wycisz i uspokdj uczniow

Y VYV

zaopiekuj sie uczniami ze specjalnymi potrzebami edukacyjnymi i uczniami,
ktorzy potrzebujg pomocy

kaz bezwzglednie wytgczy¢ telefony

poinformuj policje wysytajac informacje tekstowg (SMS) o zaistniatej sytuacji
zaston okna, zgas Swiatto

nie przemieszczaj sie

stan ponizej linii okien, zejdz ze $wiatta drzwi

zejdz z linii strzatu, potdz sie na podtodze

jezeli padna strzaty, nie krzycz

YVVVVYVYVYYVYY

nie otwieraj nikomu drzwi



W przypadku bezposredniego kontaktu z napastnikiem:

>
>

wykonuj bezwzglednie polecenia napastnika
poinformuj napastnika o uczniach ze schorzeniami

W przypadku dziatan antyterrorystycznych podjetych przez policje:

>

YV V

YV VY

bezwzglednie stuchaj polecen i instrukcji grupy antyterrorystycznej i poddawaj sie jej
dziataniom

. Podtozenie tadunku wybuchowego

prowadzac rozmowe z osobg informujgcg o podfozeniu tadunku wybuchowego
zapamietaj jak najwiekszg liczbe szczegdtéw

zapisz natychmiast wszystkie zapamietane informacje

niezwlocznie poinformuj dyrektora o odebraniu informacji o podtozeniu tadunku
wybuchowego

po ustyszeniu sygnatu alarmowego rozpocznij ewakuacje zgodnie z planem ewakuagji
nie uzywaj telefonu komérkowego

sprawdz, jesli to mozliwe, czy w klasie nie zostaty przedmioty, ktore nie nalezg do jej

wyposazenia

bezwzglednie wykonuj polecenia osoby kierujgcej sytuacjg kryzysowa

w miejscu ewakuacji policz wszystkie dzieci i poinformuj osobe odpowiedzialng za
kierowanie dziataniami kryzysowymi

poinformuj rodzicow o miejscu odbioru dzieci i drodze dojazdu

. Podtozenie podejrzanego pakunku

odizoluj miejsce znajdowania sie podejrzanego pakunku

nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku

okryj pakunek w przypadku stwierdzenia wydostawania sie z niego innej substancji
(jesli czas na to pozwala)

niezwtocznie poinformuj dyrektora o zaistniatej sytuacji

po ustyszeniu sygnatu alarmowego rozpocznij ewakuacje zgodnie z planem ewakuagji
nie uzywaj telefonu komérkowego

bezwzglednie wykonuj polecenia osoby kierujgcej sytuacjg kryzysowa



» w miejscu ewakuacji policz wszystkie dzieci i poinformuj osobe odpowiedzialng za

kierowanie dziataniami kryzysowymi

» poinformuj rodzicéw o miejscu odbioru dzieci i drodze dojazdu

4. Wypadek skazenia chemicznego lub biologicznego szkoty

4a. Sytuacja, gdy szkota otrzymuje informacje o mozliwym zamiarze

ataku chemicznego lub biologicznego

>

YV V

4b.

zaalarmowaé wszystkich przebywajacych na terenie szkoty, a osoby
przebywajgce na zewnatrz ewakuowac do budynku szkoty

natychmiast po ogtoszeniu alarmu powiadomié odpowiednie stuzby

zamknac i uszczelni¢ okna, drzwi, otwory wentylacyjne w budynku
powstrzymaé sie od picia, spozywania positkow, palenia oraz prac
wymagajgcych duzego wysitku

do chwili odwotania alarmu lub zarzadzenia ewakuacji nie wolno opuszczaé
uszczelnionych pomieszczen, przebywaé w poblizu okien ani innych otworéw
wentylacyjnych

oczekiwa¢ na pojawienie sie odpowiednich stuzb i postepowaé zgodnie
z otrzymanymi od nich wytycznymi

Sytuacja, gdy szkota zostata skazona  substancja

chemiczng/biologiczng, a zagroienie zostato wykryte natychmiast lub

szybko po jego pojawieniu sie

» nie dotyka¢ i nie wacha¢ podejrzanych przedmiotéw, nie sprzataé proszku,
nie $cierac cieczy

» opusci¢ pomieszczenie, w ktérym wykryto obecnoéé podejrzanej substancji

i nie wpuszczaé¢ do niego innych oséb

niezwtocznie poinformowac dyrektora o zaistniatej sytuacji

Y VY

zaalarmowac wszystkich przebywajgcych na terenie szkoty i ewakuowac ich

z budynku

» natychmiast po ogtoszeniu ewakuacji powiadomié odpowiednie stuzby

> jesli miat miejsce kontakt z podejrzang substancjg nalezy umy¢ doktadnie
rece wodg i mydtem oraz zdjgé¢ ubranie, ktére miato kontakt z taka
substancjg

» po kontakcie z substancjg nie wolno je$¢, pi¢, pali¢ do czasu odzyskania

zgody odpowiednich stuzb



4c.

» sporzadzi¢ liste oséb, ktére miaty kontakt z podejrzang substancjg albo

znalazty sie w odlegtosci ok. 5metrow od niej — liste przekaza¢ policji

» oczekiwac na pojawienie sie odpowiednich stuzb i postepowac zgodnie

z otrzymanymi od nich wytycznymi

Sytuacja, gdy szkota zostata skazona  substancja

chemiczna/biologicznga, a zagrozenie zostato wykryte p6zno np. pojawity

sie objawy reakcji na substancje lub ogniska zachorowan

Y

nie dotykad i nie wacha¢ podejrzanych przedmiotdw, nie sprzataé proszku, nie
Scierac cieczy

opusci¢ pomieszczenie, w ktédrym wykryto obecnos¢ podejrzanej substancji
i nie wpuszczaé¢ do niego innych oséb

niezwtocznie poinformowac dyrektora o zaistniatej sytuacji

zaalarmowac wszystkich przebywajgcych na terenie szkoty i ewakuowac ich
z budynku

natychmiast po ogtoszeniu ewakuacji powiadomi¢ odpowiednie stuzby
oczekiwa¢ na pojawienie sie odpowiednich stuzb i postepowaé zgodnie
z otrzymanymi od nich wytycznymi

WAZNE! Do momentu przejecia akcji przez odpowiednie stuzby za dzieci
odpowiedzialna jest osoba, ktora przebywa z nimi od momentu wykrycia

zagrozenia.

5. Znalezienie w szkole substancji psychoaktywnych

5a. Znalezienie podejrzanej substancji odurzajgcej na terenie szkoty

Y V

YV VYV

zachowac szczegdlne srodki ostroznosci

zabezpieczyc¢ substancje przed dostepem do niej ucznidéw oraz ewentualnym jej
zniszczeniem

powiadomié dyrektora szkoty, ktéry powiadamia policje

ustali¢ (jezeli to mozliwe), do kogo znaleziona substancja nalezy

przekazac policji zabezpieczong substancje oraz informacje o zaistniatej sytuacji
w ramach programu profilaktyczno — wychowawczego szkoty podjgé¢ w/w
tematyke



5b. Podejrzenie ucznia o posiadanie srodkow odurzajacych

» odizolowaé ucznia od pozostatych uczniow w klasie

powiadomié dyrektora szkoty, ktéry powiadamia policje

powiadomic¢ pedagoga/psychologa szkolnego

zazadac od ucznia w obecnosci innej osoby przekazania posiadanej substancji
zazadaé od ucznia pokazania zawartosci plecaka oraz zawartosci kieszeni
powiadomi¢ rodzicéw/prawnych opiekundéw ucznia

poinformowadé rodzicdw o obowigzujacych procedurach w szkole

VVVYVYYVYYVYYVY

przeprowadzi¢ z uczniem w obecnosci rodzicéw / opiekunéw prawnych dziecka
rozmowe o ztamaniu obowigzujgcego prawa szkolnego

Y

podjg¢ wraz z rodzicami dziatania profilaktyczne w zakresie posiadania
i rozprowadzania srodkéw odurzajacych

5¢. Rozpoznanie stanu odurzenia ucznia alkoholem, narkotykami lub
dopalaczami

» powiadomic¢ dyrektora szkoty o zaistniatej sytuacji (dyrektor podejmuje decyzje
0 wezwaniu pogotowia ratunkowego w sytuacji zagrozenia zdrowia i zycia)
odizolowac ucznia od pozostatych uczniéow w klasie

powiadomic¢ pedagoga/psychologa szkolnego

przekaza¢ ucznia pod opieke pielegniarki lub pedagoga szkolnego

powiadomi¢ rodzicéw/prawnych opiekundéw ucznia

poinformowac rodzicdw o obowigzujgcych procedurach w szkole

YV V VYV VY

przeprowadzi¢ z uczniem w obecnosci rodzicéw / opiekunéw prawnych dziecka
rozmowe o ztamaniu obowigzujgcego prawa szkolnego

A\

podjg¢ wraz z rodzicami dziatania profilaktyczne w zakresie stosowania
Srodkéw odurzajacych

WAZNE! W przypadku odmowy wspétpracy przez rodzicow:

» szkota pisemnie powiadamia o zaistniatej sytuacji Sgd Rodzinny lub policje
» powiadomione instytucje wdrazajg obowigzujgce procedury postepowania
» szkotfa wspotpracuje z instytucjami w zakresie pomocy i wsparcia ucznia



» szkofa udziela informacji i przekazuje dotychczasowe sposoby postepowania
Z uczniem
» szkota monitoruje ucznia do czasu ukonczenia przez niego szkoty

WAZNE! Pracownicy szkoty s3 zobowiazani:

YV V V V V

YV V V V

zapoznac sie ze skutecznymi dziataniami profilaktycznymi

zapoznad sie z rodzajami i wygladem srodkéw odurzajacych

zapoznac sie z symptomami wskazujgcymi na odurzenie narkotykiem

zapoznac sie z symptomami naduzycia alkoholu

zapoznac sie z symptomami zachowania dealeréw srodkéw odurzajgcych

w ramach programu profilaktyczno — wychowawczego szkoty podjg¢ w/w tematyke na
zajeciach lekcyjnych

realizowac projekty edukacyjne z uczniami o wspétczesnych zagrozeniach
prowadzi¢ cykliczne szkolenia dla rodzicdw o zagrozeniach zdrowia dzieci
prowadzi¢ ciggtg obserwacje uczniéw w kontekscie ich zdrowia i bezpieczennstwa
poznaé nazwy instytucji pomocowych zajmujgcych sie uzaleznieniami

Wystgpienie przypadku pedofilii w szkole

» w pierwszym kroku po stwierdzeniu zagrozenia nalezy powiadomic dyrektora
oraz pedagoga lub psychologa szkolnego

» w przypadku potwierdzenia informacji o pojawianiu sie o0séb obcych,
zaczepiajacych ucznidw, nalezy bezzwtocznie powiadomic najblizszg placéwke
policji

» nastepnie dyrektor szkoty winien przekazaé¢ pracownikom szkoty informacje
o stwierdzonym zagrozeniu

» wychowawcy klas oraz pedagogowie szkolni winni podjgé¢ dziatania
profilaktyczne wsrdd uczniéw w celu wskazania potencjalnego zagrozenia oraz
wskazania mozliwych form przekazania informacji o osobach, ktére moga
stwarzaé zagrozenie

» w przypadku stwierdzenia, ze uczen byt molestowany, bezzwtocznie powinni
zosta¢ powiadomieni rodzice/prawni opiekunowie ucznia oraz policja w celu
przeprowadzenia czynnosci sprawdzajgcych, ktére umozliwig ustalenie
sprawcy molestowania

» dyrektor szkoty w porozumieniu z rodzicami/prawnymi opiekunami ustali
dziatania z udziatem psychologa dzieciecego lub pedagoga w celu zapewnienia
opieki nad uczennicg/uczniem



7. Przypadek rozpowszechniania pornografii w szkole przez ucznia

» w przypadku powziecia przez nauczyciela, rodzica lub inng osobe informacji

o rozpowszechnianiu przez ucznia pornografii w Internecie, w szkole nalezy
bezzwiocznie powiadomi¢ dyrektora szkoty oraz administratora sieci
o zaistniatym zdarzeniu

w przypadku, gdy uczen przekazuje informacje o osobach, ktére pokazywaty
materiaty pornograficzne, konieczne jest zapewnienie anonimowosci w celu
unikniecia ewentualnych konsekwenciji, ktdre moga by¢ zwigzane z przemocg
skierowang wobec tego ucznia przez sprawcow zdarzenia

dyrektor szkoty winien przekazaé¢ informacje o stwierdzonym zagrozeniu
pracownikom szkoty

dyrektor winien wezwa¢ do szkoty rodzicow/prawnych opiekundw ucznia,
ktory rozpowszechniat materiaty pornograficzne i przeprowadzi¢ rozmowe na
temat zdarzenia przy udziale wychowawcy, pedagoga i psychologa szkolnego
wychowawca klasy i pedagog szkolny winien podja¢ dziatania profilaktyczne
wsrod ucznidw w celu wskazania zagrozen, jakie niesie za sobg upublicznianie
materiatdw o charakterze pornograficznym oraz wskazania mozliwych
konsekwencji tego typu dziatan

8. Przypadek prostytucji w szkole lub wsrdéd uczniow

» w przypadku otrzymania informacji o sytuacji, w ktorej uczen byt swiadkiem

czynnos$ci mogacych mie¢ znamiona prostytucji, nauczyciel lub pracownik
przyjmujacy zawiadomienie powinien powiadomi¢ o zaistniatym wydarzeniu
dyrektora szkoty

w przypadku uzyskania informacji, ze uczen, ktéry nie ukonczyt 18 lat, uprawia
nierzad, Swiadomie lub nie, dopuszczat sie czynnosci, ktdre mogtyby byc
uznane za prostytuowanie sie badz przejawia inne zachowania $wiadczgce
o demoralizacji, nalezy bezzwtocznie powiadomié¢ dyrektora szkoty, ktdry
winien wezwa¢ do szkoty rodzicow/prawnych opiekundw ucznia
i przeprowadzi¢ rozmowe na powyzszy temat przy udziale wychowawcy,
pedagoga i psychologa szkolnego

» jezeli rodzice/opiekunowie prawni ucznia odmawiajg wspotpracy lub nie

stawiajg sie do szkoty, a nadal z wiarygodnych Zrédet naptywajg informacje
o przejawach demoralizacji ich dziecka, dyrektor szkoty winien pisemnie
powiadomié¢ o zaistniatej sytuacji sad rodzinny lub policje (specjaliste ds.
nieletnich)

10



>

w sytuacji, gdy szkota wykorzystata wszystkie dostepne jej srodki oddziatywan
wychowawczych (rozmowa z rodzicami, ostrzezenia ucznia, spotkania
z pedagogiem, psychologiem, itp.), a ich zastosowanie nie przynosi
oczekiwanych rezultatow, dyrektor szkoty winien powiadomié sad rodzinny lub
policje (dalszy tok postepowania lezy w kompetencji tych instytucji)

w przypadku uzyskania informacji o popetnieniu przez ucznia, ktéry ukonczyt
17 lat, przestepstwa sSciganego z urzedu lub jego udziatu w dziatalnosci grup
przestepczych, zgodnie z art. 304 § 2 kodeksu karnego, dyrektor szkoty jest
obowigzany niezwtocznie zawiadomi¢ o tym prokuratora lub policje
(podejrzenie popetnienia przestepstwa)

dyrektor szkoty w porozumieniu z rodzicami/prawnymi opiekunami ustala
koniecznos$¢ podjecia dziatann z udziatem psychologa dzieciecego w celu
zapewnienia opieki nad uczniem/uczennicg, ktérzy sSwiadomie lub nie
dopuszczali sie czynnosci, ktore mogtyby by¢ uznane za prostytuowanie sie

9. Przypadek niepokojacych zachowan seksualnych w szkole

>

nauczyciel lub inny pracownik szkoty powinien bezzwtocznie powiadomic
dyrektora szkoty, wychowawce klasy i pedagoga oraz psychologa szkolnego
o przypadkach niepokojgcych zachowan seksualnych uczniéow w szkole, a jezeli
jest ich swiadkiem, zadac¢ od ucznia zaprzestania czynnosci i podjgé z nim
rozmowe wychowawczg

w przypadku, gdy uczen przekazuje nauczycielowi informacje o niepokojacych
zachowaniach seksualnych, konieczne jest zapewnienie anonimowosci w celu
unikniecia ewentualnych konsekwencji, ktére mogg by¢ zwigzane z przemoca
skierowang wobec tego ucznia przez uczniéw, ktérzy brali czynny udziat w tego
typu zachowaniach

wychowawca, pedagog lub psycholog szkolny przeprowadza rozmowe
z uczniem oraz informuje o zaistniatym zdarzeniu rodzicow ucznia

jezeli przeprowadzenie rozmowy z uczniem nie jest wystarczajgce dla zmiany
jego zachowan, wychowawca, pedagog lub psycholog szkolny przekazuje
rodzicom informacje o zachowaniu ich dziecka, zobowigzujgc ich jednoczesnie
do szczegdlnego nadzoru nad nim oraz ustalajgc z nimi dalsze wspdlne
postepowanie z dzieckiem

jezeli rodzice/opiekunowie prawni ucznia odmawiajg wspodtpracy lub nie
stawiajg sie do szkoty, a nadal uczen przejawia niepokojace zachowania
seksualne, dyrektor szkoty winien pisemnie powiadomié¢ o zaistniatej sytuacji
sad rodzinny lub policje (specjaliste ds. nieletnich)

w sytuacji, gdy szkota wykorzystata wszystkie dostepne jej srodki oddziatywan
wychowawczych (rozmowa z rodzicami, ostrzezenia ucznia, spotkania
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z pedagogiem, psychologiem, itp.), a ich zastosowanie nie przynosi
oczekiwanych rezultatéw, dyrektor szkoty winien powiadomi¢ sad rodzinny lub
policje (dalszy tok postepowania lezy w kompetencji tych instytucji)

» gdy zachowanie ucznia moze S$wiadczy¢é o popetnieniu przez niego
przestepstwa (np. gwattu), pedagog lub psycholog szkolny w porozumieniu
z dyrektorem  szkoty po  uprzednim  powiadomieniu o  zajsciu
rodzicédw/opiekundw ucznia, zawiadamia najblizszg jednostke policji, ktéra
dalej postepuje zgodnie ze swoimi procedurami( pedagog cate zdarzenie
dokumentuje, sporzadzajgc mozliwie doktadng notatke)

» w przypadku uzyskania informacji o popetnieniu przez ucznia, ktory ukonczyt
17 lat, przestepstwa sSciganego z urzedu lub jego udziatu w dziatalnosci grup
przestepczych, zgodnie z art. 304 § 2 kodeksu karnego, dyrektor szkoty jako
przedstawiciel instytucji jest zobowigzany niezwtocznie powiadomié o tym
prokuratora lub policje

Procedury reagowania w przypadku wystgpienia zagrozen
bezpieczenstwa cyfrowego w szkole

1. Dostep do tresci szkodliwych, niepozadanych i nielegalnych

» nalezy zabezpieczy¢ dowody w formie elektronicznej (pliki z tresciami
niedozwolonymi, zapisy rozméw w komunikatorach, e-maile, zrzuty
ekranu), znalezione w Internecie lub w komputerze dziecka
(zabezpieczenie dowodow jest zadaniem rodzicéw lub opiekunéw
prawnych dziecka, w czynnosciach tych moze wspomagac ich
przedstawiciel szkoty posiadajagcy odpowiednie kompetencje
techniczne), w przypadku sytuacji, gdy tresci mozna bezposrednio
powigzad z uczniami, rozwigzanie lezy po stronie szkoty, zas gdy tresci
nie majg zwigzku z uczniami, nalezy rozwazy¢ zgtoszenie incydentu na
policje

» konieczne jest poinformowanie wszystkich rodzicow lub opiekundw
dzieci uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci

» w przypadku udostepniania (szerowania, dzielenia sie) tresci opisanych
wczesniej jako szkodliwych/ niedozwolonych/nielegalnych
i niebezpiecznych dla zdrowia przez ucznidw nalezy przeprowadzié
Z nimi rozmowe na ten temat i uzmystowi¢ im szkodliwos$¢ tego typu
dziatan (w przypadku upowszechniania przez sprawcow tresci
nielegalnych [np. pornografii dzieciecej] nalezy ztozyé zawiadomienie
o zdarzeniu na policje)
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» dzieci - ofiary i Swiadkdéw zdarzenia — nalezy od pierwszego etapu
interwencji otoczy¢ opiekg psychologiczno-pedagogiczng (zapewnic
warunki komfortu psychicznego, z poszanowaniem poufnosci
i podmiotowosci ze wzgledu na fakt, iz kontakt z tresciami nielegalnymi
moze mie¢ bardzo szkodliwy wptyw na psychike) oraz ustali¢
okolicznosci uzyskania przez ofiare dostepu do ww. tresci

» nalezy koniecznie powiadomi¢ rodzicow lub opiekunéw prawnych
o zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy wsparcia
uczniéw (dziatania te powinna cechowaé poufnosé i empatia
w kontaktach ze wszystkimi uczestnikami zdarzenia)

» w przypadku, gdy informacja na temat zdarzenia dotrze do Srodowiska
rowiesniczego ofiary, wskazane jest podjecie dziatarn edukacyjnych
i wychowawczych

» w przypadku naruszenia prawa np. rozpowszechniania materiatéw
pornograficznych z wudziatem nieletniego lub préb uwiedzenia
matoletniego w wieku do 15 lat przez osobe dorosta nalezy —
w porozumieniu z rodzicami dziecka - niezwtocznie powiadomi¢ policje

2. Cyberprzemoc

» w kazdej sytuacji w trakcie ustalania okolicznosci trzeba ustali¢ charakter
zdarzenia (rozmiar i range szkody, jednorazowos¢ /powtarzalnos¢ ), nalezy
unikad dziatan , ktére mogtyby wtérnie stygmatyzowac ofiare lub sprawce, np.:
wywotywanie uczniow z lekcji, konfrontowanie ofiary i sprawcy,
niewspotmierna kara, wytykanie palcami, etc., nalezy dokonaé¢ oceny, czy
zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt udanym
zartem (wtedy trzeba podjgé dziatania profilaktyczne majgce na celu
niedopuszczenie do eskalacji tego typu zachowan w strone cyberprzemocy)

» nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy (np.
zrobi¢ kopie materiatéw, zanotowaé date i czas otrzymania materiatéw, dane
nadawcy, adresy stron www, historie potgczen , etc.) pamietajgc o tym, by
zadbaé o bezpieczenstwo osdb zaangazowanych w problem

» jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicznej jest to
konieczne, nalezy skontaktowaé sie z policjg (bezwzglednie nalezy zgtosic
rozpowszechnianie nagich zdje¢ oséb ponizej 18 roku zycia [art. 202 par. 3 KK])

» gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog lub
psycholog szkolny powinien przeprowadzi¢ z nim rozmowe o jego zachowaniu,
ktéra ma stuzyé ustaleniu okolicznosci zdarzenia, jego wspdlnej analizie (w tym
np. przyjrzeniu sie przyczynom), a takze probie rozwigzania sytuacji
konfliktowej (w tym sposobdéw zados$éuczynienia ofiarom cyberprzemocy)

» w pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze, ktéra musi sie czué
bezpieczna i zaopiekowana przez dorostych, nalezy zapewnié ofiare, ze nie jest
winna zaistniatej sytuacji oraz ze nikt nie ma prawa zachowywa¢ sie w ten
sposéb wobec niej, a takze podkresli¢ , ze dobrze zrobita ujawniajac sytuacje,
nalezy réwniez poinformowac ucznia o krokach, jakie moze podjgé szkofa
i sposobach, w jaki moze zapewnié mu bezpieczeistwo
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» W dziatania wobec ofiary nalezy takie wiaczy¢ rodzicoéw/opiekundw ofiary,
ktorych trzeba na biezgco informowaé o sytuacji; mozna rdéwniez
zaproponowaé pomoc specjalisty (np. psycholog szkolny, poradnia
psychologiczno pedagogiczna) oraz przekaza¢ informacje o mozliwosci
zgtoszenia sprawy policji

» nalezy zadbac¢ o bezpieczenstwo swiadkéw zdarzenia, zwtaszcza jesli byli oni
osobami ujawniajgcymi cyberprzemoc

» samo wystgpienie zjawiska cyberprzemocy nie jest jednoznaczne
z konieczno$cig zaangazowania policji i sgdu rodzinnego - procedura powinna
umozliwiaé rozwigzanie sytuacji problemowej na poziomie pracy
wychowawczej szkoty, nalezy powiadomi¢ odpowiednie stuzby (np. sad
rodzinny), gdy wykorzysta sie wszystkie dostepne srodki wychowawcze
(rozmowa z rodzicami, konsekwencje ze statutu lub regulaminu wobec ucznia)
i interwencje pedagogiczne, a ich zastosowanie nie przynosi pozadanych
rezultatow (np. nie ma zmian postawy ucznia), zas kontaktu z policja wymagaja
wszelkie sytuacje, w ktérych zostato naruszone prawo (np. grozby karalne,
Swiadome publikowanie nielegalnych tresci, rozpowszechnianie nagich zdje¢
z udziatem matoletnich) - za takie zgtoszenie odpowiada dyrektor szkoty

3. Naruszenia prywatnosci dotyczace nieodpowiedniego badz
niezgodnego z prawem wykorzystania danych osobowych lub
wizerunku dziecka i pracownika szkoty

» gdy sprawcg jest uczen (kolega ofiary ze szkoty czy klasy) uczniowie lub
rodzice winni skontaktowad sie z dyrektorem szkoty,
pedagogiem/psychologiem szkolnym i wychowawcy; gdy do naruszenia
prywatnosci doszto poprzez kradziez, wytudzenie danych osobowych,
wykorzystanie wizerunku dziecka ze strony dorostych oséb trzecich, rodzice
winni skontaktowac sie bezposrednio z policjg i powiadomi¢ o tym szkote
(zgodnie z Kodeksem Karnym $ciganie nastepuje tu na wniosek
pokrzywdzonego)

» w pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego lub
niezgodnego z prawem dziatania - w formie elektronicznej (e-mail, zrzut
ekranu, konwersacja w komunikatorze lub sms) réwnolegle dokonujgc
zmian tych danych identyfikujacych, ktdére zalezg od ofiary, tj. haset,
loginéw lub koddéw dostepu do platform i portali internetowych, tak aby
uniemozliwi¢ kontynuacje procederu naruszania prywatnosci

» jesli wykradzione dane zostaty wykorzystane w celu naruszenia dobrego
wizerunku ofiary, badz w innych celach niezgodnych z prawem nalezy dgzy¢
do wyjasnienia tych dziatan i usuniecia ich skutkéw, takze tych widocznych
w Internecie (likwidacja stron internetowych czy profili na portalach
spotecznosciowych musi odbywac sie za zgodg Policji); szczegblnej uwagi
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wymagajg incydenty kradziezy tozsamosci w celu postuzenia sie nig np.
podczas zakupu towardw online lub dokonania transakcji finansowych —
w tym przypadku nalezy skontaktowac sie ze sklepem lub pozyczkodawcay
i wyjasni¢ charakter zdarzenia

» gdy sprawcag incydentu jest uczen szkoty, nalezy wobec niego -
W porozumieniu z rodzicami — podja¢ dziatania wychowawcze, zmierzajgce
do uswiadomienia nieodpowiedniego i nielegalnego charakteru czynow,
jakich dokonat; dyrektor szkoty winien podjg¢ decyzje w sprawie
powiadomienia o incydencie policji, biorgc pod uwage wiek sprawcy, jego
dotychczasowe zachowanie, postawe po odkryciu incydentu oraz opinie
wychowawcy i pedagoga/psychologa szkolnego rozwazajgc, czy istniejg
dowody, iz uczen - sprawca zmierzat do wyrzadzenia ofierze szkody
majgtkowej lub osobistej ( w takim przypadku dobrym rozwigzaniem jest
uzyskanie interpretacji prawnej adwokata lub radcy prawnego)

» ofiary incydentow nalezy otoczy¢ - w porozumieniu
z rodzicami/opiekunami prawnymi - opiekg pedagogiczno-psychologiczng
i powiadomi¢ o dziataniach podjetych w celu usuniecia skutkéw dziatania
sprawcy (np. usuniecie z Internetu intymnych zdjec¢ ofiary, zablokowanie
dostepu do konta w portalu spotecznosciowym); jesli kradziez tozsamosci,
badz naruszenie dobrego wizerunku ofiary jest znane tylko jej i rodzicom,
szkota winna zapewnié poufnos¢ dziatan, aby informacje narazajace ofiare
na naruszenie wizerunku nie byty rozpowszechniane

» gdy kradziez tozsamosci, badZ naruszenie dobrego wizerunku ofiary jest
znane szerszemu gronu ucznidw szkoty, nalezy podjg¢ wobec nich dziatania
wychowawcze, zwracajagce uwage na negatywng ocene naruszania
wizerunku ucznia

» gdy naruszenie prywatnosci, czy wytudzenie lub kradziez tozsamosci
skutkujg wyrzadzeniem ofierze szkody majgtkowej lub osobistej, rodzice
dzieci winni o nim powiadomic policje

» w przypadku koniecznosci podejmowania dalszych dziatann pomocowych
wobec ofiary, mozina skierowaé ucznia, za zgodg i we wspodtpracy
z rodzicami, do placéwki specjalistycznej, np. terapeutycznej

4. Zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym korzystaniem
Z Internetu

» Infoholizm stwierdza najczesciej rodzic lub opiekun prawny dziecka —
w przypadku koniecznosci podejmowania dalszych dziatan pomocowych
mozna skierowac ucznia, za zgodg i we wspotpracy z rodzicami, do placowki
specjalistycznej, np. terapeutycznej; nauczyciele w szkole takie powinni
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zainteresowac sie przypadkami dzieci nieangazujgcych sie w Zzycie klasy,
a poswiecajgcymi wolne chwile na kontakt online lub przychodzacymi do szkoty
po nieprzespanej nocy

» reakcja szkoty powinna polega¢ w pierwszych krokach na ustaleniu skutkéw
zdrowotnych i psychicznych, jakie nadmierne korzystanie z zasobdéw Internetu
wywotato u dziecka (np. gorsze oceny w nauce, niedosypianie, niedojadanie,
rezygnacja z dawnych zainteresowan, zatamanie sie relacji z rodzing czy
rowiesnikami) i wyborze odpowiedniej Sciezki rozwigzywania problemu -
z udziatem specjalistow (lekarzy, terapeutéw) lub bez — wytacznie w szkole
(w poczatkowej fazie popadania w uzaleznienie od Internetu nalezy
koncentrowaé¢ sie na wsparciu udzielonym w rodzinie i w szkole
[psycholog/pedagog szkolny, wychowawca]

» osoba, ktdorej problem dotyczy, powinna zostac¢ otoczona zindywidualizowang
opieky przez pedagoga/psychologa szkolnego; pierwszym jej etapem bedzie
rozmowa (rozmowy) ze specjalistg, ktora pozwoli zdiagnozowaé poziom
zagrozenia, okresli¢ przyczyny popadniecia w natdg (np. sytuacja domowa, brak
sukceséw edukacyjnych w szkole, izolacja w Srodowisku réwie$niczym) i ukazaé
specyfike przypadku ( kazde dziecko, u ktorego podejrzewa sie natég
korzystania z Internetu powinno zostaé profesjonalnie zdiagnozowane przez
psychologa szkolnego, warto w tym zakresie skorzystaé z pomocy Poradni
Psychologiczno-Pedagogicznej), konieczne jest réwniez zapewnienie komfortu
psychicznego - o jego sytuacji i specyfice uwarunkowan osobistych muszg
zostaé powiadomieni wszyscy uczacy go i oceniajgcy nauczyciele; niezbedne
jest réwniez powiadomienie rodzicow lub opiekundédw prawnych dziecka
i omdéwienie z nimi wspdlnych rozwigzan

» jesli Swiadkami problemu sg réwiesnicy dziecka, nalezy im w rozmowie zwrdcié
uwage na negatywne aspekty nadmiernego korzystania z zasobdow Internetu
oraz zaapelowad o codzienne wsparcie dla dziecka dotknietego problemem,
a takze o informowanie wychowawcy w przypadku wystgpienia kolejnych
przypadkdw u innych dzieci

» w przypadku zdiagnozowania przez psychologa zaawansowanego uzaleznienia
od korzystania z zasobow Internetu dziecko powinno zostaé skierowane przez
szkote, w bliskiej wspotpracy z rodzicami, do placowki specjalistycznej
oferujgcej program terapeutyczny z zakresu przeciwdziatania uzaleznieniom
(w czesci przypadkow moze sie okazaé konieczna diagnoza i terapia lekarska)

5. Nawigzywanie niebezpiecznych kontaktow w Internecie - uwodzenie,
zagrozenie pedofilig
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» osobami najczesciej zgtaszajgcymi omawiany problem sg rodzice/opiekunowie
prawni dziecka jak rowniez zdarza sie, ze informacja uzyskiwana jest ze
Srodowiska réwiesnikéw ofiary; kluczowe znaczenie w dziataniach szkoty ma
czas reakcji - szybkos¢ przeciwdziatania zagrozeniu ze wzgledu na niezwykle
szkodliwe konsekwencje realizacji kontaktu online, przeradzajgcego sie
w zachowania w Swiecie rzeczywistym: uwiedzenie i wykorzystanie seksualne,
kidnaping, a takze wytudzenie pieniedzy czy przedmiotéw duzej wartosci

» nalezy zidentyfikowac i zabezpieczy¢ w szkole, w formie elektronicznej dowody
dziatania dorostego sprawcy uwiedzenia (zapisy rozméw w komunikatorach, na
portalach spofecznosciowych; zrzuty ekranowe, zdjecia, wiadomosci e-mail),
jednoczesnie — bezzwtocznie - nalezy dokona¢ zawiadomienia na policji
o wystgpieniu zdarzenia

» ze wzgledu na bezpieczenstwo nie nalezy podejmowac samodzielnych dziatan
w celu dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia
organom $cigania, m.in. zabezpieczy¢ i przekazaé¢ zebrane dowody
(identyfikacja sprawcy wykracza poza kompetencje i mozliwosci szkoty
w wiekszosci przypadkéw uwodzenia przez Internet)

» nie nalezy podejmowac aktywnosci zmierzajacych bezposrednio do kontaktu
ze sprawcgy, jedynie zadaniem szkoty jest zebranie dowoddw i opieka nad ofiarg
i ewentualnymi swiadkami

» w kazdym przypadku préby nawigzania niebezpiecznego kontaktu — np. w celu
werbunku do sekty lub grupy promujgcej niebezpieczne zachowania, a takze
werbunku do grupy terrorystycznej nalezy przede wszystkim zapewnié ofierze
opieke psychologiczng i poczucie bezpieczenstwa; podobne wsparcie winno
by¢ udzielone w przypadku zaobserwowania antyzdrowotnych i zagrazajgcych
zyciu  zachowan uczniébw (samookaleczenia, zazywanie substancji
psychoaktywnych), bowiem zachowania te mogg by¢ inicjowane i wzmacniane
poprzez kontakty w Internecie; o mozliwym zwigzku takich zachowan dzieci
z inspiracja w Internecie nalezy powiadomic¢ rodzicow/prawnych opiekunéw

» pierwszg czynnosciag w ramach reakcji na zagrozenie jest otoczenie ofiary
pomocya psychologiczno-pedagogiczna we wspotpracy szkoty
z rodzicami/opiekunami prawnymi; w trakcie rozmowy z dzieckiem
prowadzonej w warunkach komfortu psychicznego przez wychowawce/
pedagoga/psychologa/osobe ze szkoty, do ktdrej dziecko ma szczegdlne
zaufanie, nalezy uzyska¢ wszelkie mozliwe informacje o sprawcy i przekazac je
policji - nalezy rowniez upewnic sie, ze kontakt ofiary ze sprawcy zostat
przerwany, a dziecko odzyskato poczucie bezpieczenstwa ( towarzyszyé temu
powinna analiza sytuacji rodzinnej dziecka, w ktérej tkwi¢ moze Zrddto
poszukiwania kontaktdw w Internecie); dziecku nalezy udzieli¢ profesjonalnej
opieki terapeutyczne;j i/lub lekarskiej.
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» wszelkie dziatania szkoty wobec dziecka winny by¢é uzgadniane
z rodzicami/opiekunami prawnymi i inicjowane za ich zgoda

» jezeli zgtaszajgcym zagrozenie byt rowiesnik ofiary, nalezy réwniez objgé go
opieka psychologiczng, pozytywnie wzmacniajgc jego reakcje na zdarzenie

» w przypadkach naruszenia prawa — szczegdlnie w przypadku uwiedzenia
dziecka do lat 15 — obowigzkiem szkoty jest powiadomienie policji lub sgadu
rodzinnego

» w przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje sie —
W porozumieniu z rodzicami/opiekunami prawnymi — skierowanie ofiary na
terapie do placowki specjalistycznej opieki psychologicznej

6. Seksting, prowokacyjne zachowania i aktywno$¢ seksualna jako zrédto
dochodu 0s6b nieletnich

» zgtoszen przypadkéw sekstingu dokonujg gtéwnie rodzice lub opiekunowie
prawni dziecka — ofiary, czasami informacja dociera do szkoty bezposrednio od
jej samej lub z grona bliskich znajomych dziecka, w rzadkich wypadkach
nauczyciele i inni pracownicy szkoty sami identyfikujg takie zdarzenia w sieci

» wyrdzniamy trzy podstawowe rodzaje sekstingu, ktére skutkujg koniecznoscia
realizacji zmodyfikowanych procedur reagowania:

Rodzaj 1 Wymiana materiatdw o charakterze seksualnym nastepuje tylko
w ramach zwigzku miedzy dwojgiem réwiesnikow i nie uleglty one
rozprzestrzenieniu dalej

Rodzaj 2 Materiaty o charakterze seksualnym zostaty rozestane wiekszej liczbie
0s0b, jednak nie dochodzi do cyberprzemocy na tym tle

Rodzaj 3 Materiaty zostaty rozestane wiekszej liczbie oséb w celu upokorzenia
osoby na nich zaprezentowanej — lub zostajg rozpowszechnione omytkowo,
jednak sg zastosowane jako narzedzie cyberprzemocy

» identyfikacja sprawcy bedzie mozliwa przede wszystkim dzieki zabezpieczeniu
dowodéw - przesytanych zdje¢, czy zrzutéw ekrandw portali, w ktérych
opublikowano zdjecie(-a); jako, ze seksting jest karalny, skrupulatnosc
i wiarygodnos$¢ dokumentacji ma duze znaczenie (nalezy przy tym przestrzegac
zasad dyskrecji, szczegdlnie w sSrodowisku rowiesniczym ofiary)

» zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do dyrekgji
szkoty, gdzie zostang im przedstawione dowody ich aktywnosci; istotne jest, by
wszyscy sprawcy otrzymali wsparcie pedagogiczne i psychologiczne; konieczne
sg takze rozmowy ze sprawcami w obecnosci ich rodzicéw zaproszonych do
szkoty:

Rodzaj 1 Dalsze dziatania poza zapewnieniem wsparcia i opieki psychologiczno-
pedagogicznej nie sg konieczne, jednak istotne jest pouczenie sprawcéw
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zdarzenia, ze dalsze rozpowszechnianie materiatébw moze by¢ nielegalne
i bedzie miato ostrzejsze konsekwencje, w tym prawne

Rodzaj 2 Niektore z tego typu materiatdbw mogg zosta¢ uznane za
pornograficzne, w takim wypadku na dyrektorze placéwki cigzy obowigzek
zgtoszenia incydentu na policie - rozpowszechnianie materiatow
pornograficznych z udziatem nieletnich jest przestepstwem sciganym z urzedu
(par. 2020 Kodeksu Karnego), dlatego tez dyrektor placowki jest zobowigzany
do zgtoszenia incydentu na policje i/lub do sgdu rodzinnego (wszelkie dziatania
wobec sprawcow incydentu powinny by¢ podejmowane w porozumieniu z ich
rodzicami lub opiekunami prawnymi)

Rodzaj 3 Niektére z tego typu materiatdbw mogg zosta¢ uznane za
pornograficzne — konieczne jest zgtoszenie takiego przypadku na policje
(w sytuacji zaistnienia znamion cyberprzemocy, nalezy dodatkowo zastosowadé
procedure: Cyberprzemoc)

» w przypadku upublicznienia przypadku sekstingu w srodowisku réwiesniczym
pierwszg reakcja szkoty i rodzicdw, obok dokumentacji dowoddw, winno by¢
otoczenie wszechstronng, dyskretng opieka psychologiczno - pedagogiczna
ofiary oraz zaproponowanie odpowiednich dziatan wychowawczych; rozmowa
na temat identyfikacji potencjalnego sprawcy powinna by¢ realizowana
w warunkach komfortu psychicznego dla dziecka — ofiary sekstingu,
z szacunkiem dla jego indywidualnosci i przezytego stresu

» jesli przypadek sekstingu zostanie upowszechniony w $rodowisku
rowiesniczym — np. poprzez przestanie MMS do ucznidow tej samej szkoty lub
klasy, lub publikacje w portalu spotecznosciowym, nalezy podja¢ dziatania
wychowawcze, uswiadamiajgce negatywne aspekty moralne sekstingu oraz
narazanie sie na dotkliwe kary

» w przypadku publikacji lub upowszechniania zdje¢ o charakterze pornografii
dzieciecej (co jest wykroczeniem Sciganym z urzedu) dyrektor szkoty jest
zobowigzany do powiadomienia o tym zdarzeniu policji lub sgdu rodzinnego

» kontakt ofiar z placowkami specjalistycznymi moze okazac sie konieczny
w indywidualnych przypadkach - o skierowaniu do nich decyzje powinien
podjg¢ psycholog/pedagog szkolny wspdlnie z rodzicami/opiekunami
prawnymi ofiary

7. Bezkrytyczna wiara w tresci zamieszczone w Internecie, nieumiejetnosé
odrdéznienia tresci prawdziwych od nieprawdziwych, szkodliwos¢ reklam

» uczniowie nie umiejgcy odrézniaé prawdy od fatszu informacji publikowanych
w Internecie winni by¢ identyfikowani przez nauczycieli i wychowawcéw
w trakcie lekcji wszystkich przedmiotéw
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» postugiwanie sie nieprawdziwymi informacjami zaczerpnietymi z Internetu
w procesie dydaktycznym — podczas lekcji lub w zadaniach domowych,
kazdorazowo winno by¢ zauwazone przez nauczyciela, przeanalizowane
i sprostowane

» wystarczajgcg reakcjg jest opublikowanie sprostowania nieprawdziwych
informacji i - w miare mozliwosci — rozpowszechnienie ich w Internecie,
w portalach o zblizonej tematyce

» szkota powinna prowadzi¢ dziatania profilaktyczne - edukacje medialng
(informacyjng), zaréwno w formie zaje¢ pozalekcyjnych, jak i w trakcie lekcji
przedmiotdw nieinformatycznych (np. historii, jezyka polskiego, wychowania
w rodzinie) przez wszystkie lata nauki ucznia w szkole

8. tamanie prawa autorskiego

» w zaleznosci od okolicznosci oraz zaawansowania problemu, w ktérym doszto
do ujawnienia sprawy, zdarzenie moze zostaé zgtoszone w sposob nieformalny
(ustnie, telefonicznie, pocztg elektroniczng, na zamknietym lub publicznym
forum internetowym, na piSmie w postaci wezwania podpisanego przez
domniemanego uprawnionego lub jego petnomocnika) lub formalny (w postaci
doreczenia odpisu pozwu lub innego pisma urzedowego np. wezwania z policji
lub prokuratury); przyjecie zgtoszenia dokonanego w sposdb nieformalny
powinno zaowocowaé powstaniem bardziej formalnego $ladu w postaci np.
notatki stuzbowej, zakomunikowania przetozonemu itd. w zaleznosci od wagi
sprawy; najczestszym przypadkiem, w ktérym szkota moze zetkngé sie
z problemem naruszenia praw autorskich jest uzycie materiatow prawnie
chronionych na stronach internetowych szkoty, poza zakresem dozwolonego
uzytku, przez jej pracownikdw badz uczniow ( w przypadku naruszen
dokonanych przez uczniéw szkota nie moze wystepowaé w roli sedziego -
dochodzenie roszczen nalezy pozostawi¢ osobom uprawnionym)

» nalezy zebrac¢ informacje przede wszystkim o osobie dokonujacej zgtoszenia,
czy jest do tego uprawniona (czy faktycznie przystuguja jej prawa autorskie do
danego utworu, czy posiada wazine petnomocnictwo itd.) oraz
o wykorzystanym utworze (czy faktycznie jest chroniony przez prawo autorskie,
w jakim zakresie zostat wykorzystany i czy zakres ten miesci sie w zakresie
posiadanych licencji lub dozwolonego uzytku); nalezy réwniez zweryfikowac
wszystkie informacje podawane przez zgtaszajgcego lub inne osoby

» dochodzenie naruszen praw autorskich realizowane jest, co do zasady,
z inicjatywy samego uprawnionego (autora, osoby, ktérej przystugujg prawa
autorskie) przed sgdami, a w przypadku naruszen stanowigcych przestepstwo
dodatkowo zaangazowane mogg by¢ policja i prokuratura, a zatem szkota nie
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powinna wyrecza¢ tych organdéw w ich rolach ani tez wkracza¢ w ich
kompetencje

» jezeli osobg, ktérej prawa autorskie naruszono, jest uczen nalezy rozwazyé
mozliwos¢ wystgpienia w roli mediatora, aby stosownie do okolicznosci utatwié
stronom ugodowe lub inne kompromisowe zakoriczenie powstatego sporu,
z kolei w przypadku, gdy ofiarg jest osoba spoza szkoty, szkota moze pomodc
sprawcy w doprowadzeniu do zaniechania naruszen i naprawienia ich skutkow
bez niepotrzebnej eskalacji sporu

» stosownie do okolicznosci, nalezy samodzielnie zebrac ich zeznania lub zadbaé,
aby zostaty one zebrane przez uprawnione organy

» poniewaz, co do zasady dochodzenie roszczen z tytutu naruszen zalezy od
decyzji uprawnionego, to uprawniony musi samodzielnie zdecydowac czy
zawiadamiac policje lub sktadaé powddztwo - szkota powinna zaangazowac sie
natomiast przede wszystkim w utatwianie zakonczenia sporu bez takiej
eskalacji

9. Zagrozenia bezpieczenstwa technicznego sieci, komputerow i zasobow
online

» w przypadku wystgpienia incydentdow zagrozenia bezpieczenstwa cyfrowego
pracownik szkoty zobowigzany jest do zgtoszenia go osobie odpowiedzialnej za
infrastrukture cyfrowg szkoty oraz dyrekcji - kluczowe znaczenie ma zebranie
i zabezpieczenie przez specjaliste dowoddéw w formie elektronicznej

» identyfikacje sprawcow ataku nalezy pozostawic specjalistom —informatykom;
w sytuacji, gdy incydent spowodowat w szkole straty materialne lub wigzat sie
z utratg danych nalezy powiadomic¢ policje, aby podjeta dziatania na rzecz
zidentyfikowania sprawcy

» jesli sprawcami incydentu sg uczniowie danej szkoty, o zaistniatej sytuacji
nalezy powiadomié¢ ich rodzicow, zas wobec nich podjg¢ dziatania
wychowawcze, natomiast jezeli skutki ataku majg dotkliwy charakter,
doprowadzity do zniszczenia mienia lub utraty istotnych danych (np.
gromadzonych w e-dzienniku szkoty), nalezy taki przypadek zgtosi¢ na policje

» o0 incydencie nalezy powiadomi¢ spotecznos¢ szkolng (ucznidw, nauczycieli,
rodzicow) i zaprezentowac podjete dziatania

» w przypadku wystgpienia strat materialnych oraz utraty danych (szczegdlnie
danych wrazliwych) nalezy zgtosic¢ incydent na policji

» w przypadkach zaawansowanych awarii (np. wywotanych przez trojany) lub
strat (np. utrata danych z e-dziennika) konieczne jest skorzystanie
z zewnetrznego wsparcia eksperckiego, kontakt z serwisem tworcy
oprogramowania lub zamoéwienie ustugi w wyspecjalizowanej firmie
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